OMAN LAITTEEN KAYTTO
LUOTTAMUSTEHTAVISSA




KAUPUNGIN TUNNUKSET

m Luottamushenkildt saavat kayttéonsa kaupungin tunnukset seka kaupungin Office 365 -palvelut
sisaltaen kaupungin sahkopostiosoitteen. Nama tunnukset ovat voimassa niin kauan kuin
luottamustehtavaa hoidetaan ja ne paattyvat kuukausi tehtavan paattymisen jalkeen.

m Tunnuksien osalta noudatetaan kaupungin kaytantoja ja jokaiselle luottamushenkil6lle luodaan
uusi tunnus tehtavan hoitamista varten. Tunnus on muotoa etunimi.sukunimi@jyvaskyla.fi ja
nimen perassa on tunniste "Luottamushenkild”.

= Jos henkild on kaupungilla tdissa, niin hanelle tehdaan uudet tunnukset, joissa on valikirjain
etunimi.a.sukunimi@jyvaskyla.fi (luottamushenkilo).

m Tunnuksen salasanan vaihtovali noudattaa kaupungin kaytantoa.
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KAUPUNGIN TUNNUKSET

m Office 365 -palveluita varten luottamushenkild voi lisata valokuvan osaksi kayttajaprofiilia.

m Luottamushenkildt kayttavat kaupungin tunnuksia kirjautuessaan kokousportaaliin seka aina
sahkaoisiin kokouksiin (Teams) liittyessaan ja kaupungin palveluita kaytettaessa.

m Luottamushenkilot sitoutuvat seuraamaan kaupungin sahkdpostia, sita kautta lahetetaan
luottamushenkiliden tehtaviin liittyvat viestit. Virallisia sahkdposteja ei lahetetd muihin

sahkopostiosoitteisiin.

m Luottamustehtavan nimissa asioidessa kaytetaan aina kaupungin sahkopostiosoitetta.
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OFFICE 365-PALVELUT

m Kaupungin sahkodposti on tarkoitettu vain luottamustehtavien hoitoon, eika siihen lahetettyja
posteja saa ohjata edelleen toiseen osoitteeseen.

m Office 365 -palvelut ovat kaytdssa saman aikaa kuin tunnukset ovat kaytossa.

m Office 365 -palveluita kdytettaessa on huomioitava voimassa olevat kaupungin digitaalisen tiedon
kasittelyohjeet.
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TUNNUKSEN KAYTTO

m Kaupungissa on kaytdssa kaksivaiheinen tunnistautuminen eri tietojarjestelma-palveluihin.
Luottamushenkildéiden pitaa ilmoittaa matkapuhelinnumeronsa tata tietoturvapalvelua varten.
Numeroa ei kayteta muuhun kuin lahettamaan tunnistautumiseen liittyva vahvistuskysely
luottamushenkildlle.
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KAUPUNGIN PUHELIN

m Jos luottamushenkildlla on kaytéssa kaupungin matkapuhelin, niin se asennetaan kaupungin

laitehallintaan.

m Puhelin on tarkoitettu luottamustehtavan hoitamiseen ja siihen on asennettavissa tehtavassa
tarvittavat sovellukset.
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KAUPUNGIN TIETOTURVAOHJE

m Luottamushenkil6 sitoutuu noudattamaan kaupungin tietoturvaohijeita.
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OMAN LAITTEEN KAYTTO
LUOTTAMUSTEHTAVISSA

m Luottamushenkildilla on mahdollisuus kayttaa kaupungin laitetta ja tietoliikenneyhteytta tai han
saa korvauksen oman laitteen ja yhteyden kaytosta.

m Oman laitteen kaytosta on tarkemmat erilliset ohjeet ja luottamushenkilo vastaa siita, etta
kaytdssa oleva laite on ohjeistuksen mukainen.

m Jos luottamushenkild kayttaa omaa laitettaan, han on velvoitettu huolehtimaan, etta valittu laite on
sopiva sahkaisiin kokouksiin (Teams) ja kaytettavan verkon tietoturva on kunnossa. Lisaksi

luottamushenkild on velvoitettu huolehtimaan, etta oman laitteen tietoturva on ajan tasalla ja
tarvittavat paivitykset tehty.
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OFFICE 365-PALVELUIDEN KAYTTO
PUHELIMELLA

m Kaupungin luotetulla laitteella 365 palvelut ovat kaytettavissa.

= Omalla matkapuhelimella tai toisen organisaation hallinnassa olevalla puhelimella Office 365 -
palvelut ovat kaytettdvissa rajoitetusti.
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OMAN LAITTEEN OSALTA

m Luottamustehtavan hoitoon suositellaan kannettavaa tietokonetta, jarjestelmien

yhteensopivuuden vuoksi.

m Kannettavan tietokoneen vaatimukset:
= Laitteen virustorjunta on ajan tasalla.

= Laitteen kayttojarjestelma on laitevalmistajan tukema viimeisin versio, esimerkiksi Windows
laitteissa Win11

= Laitteen kayttdjarjestelman ja sovellusten paivitykset ovat ajan tasalla ja paivittyvat
automaattisesti
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OMAN LAITTEEN OSALTA

= Oman matkapuhelimen vaatimukset:
= Matkapuhelimessa tulee olla PIN-koodi suojaus toiminto paalla
= Virustorjunta kaytossa

= Omalla matkapuhelimella tai toisen organisaation hallinnassa olevalla puhelimella Office 365 -
palvelut kaytettavissa rajoitetusti.

m Jos laitteella on monta kadyttajad, on huolehdittava, etta muut laitteen kayttajat eivat pysty
lukemaan tai nde koneella kasiteltyja luottamuksellisia asiakirjoja, tietoja tai verkkosivuja.

= On myos huolehdittava siita, etta koneelle latautuvat tilapaistiedostot poistetaan kayton
jalkeen.
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OMAN LAITTEEN KAYTTO KOKOUKSISSA

m  Kokouksiin osallistutaan selaimella.
= Chrome tai Microsoft Edge toimivat parhaiten.

= Testaa toimivuus ennen kokousta.

m Mikrofoni ja kamera testattava ennen kokouksen alkamista.

m  Kokouksiin liitytaan kaupungin tunnuksella.
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OMAN VERKON KAYTTO

= Omaa kotiverkkoa kaytettdessa on huomioitava verkon tietoturva.

m Ohjeet miten tdman voi varmentaa:

= https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Langatto

masti_mutta_turvallisesti._Langattomien_lahiverkkojen_tietoturvallisuudesta.pd f.

m Varmista kotiverkon turvallisuus muuttamalla oletusasetukset;
= Huolehdi, etta kotiverkon reitittimen paivitykset ovat ajan tasalla

= Suojaa kotiverkko ja hallintakayttéliittyma vahvalla salasanalla
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